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dotyczy: projekt nowelizacji ustawy Prawo telekomunikacyjne w zakresie utworzenia i prowadzenia Rejestru Stron i
Usfug Niedozwolonych

Szanowna Pani Prezes,

Polskie Towarzystwo Informatyczne wyraza zdziwienie przedstawionym, bezprecedensowo ztym, projektem
nowelizacji ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, w zakresie utworzenia i prowadzenia Rejestru
Stron i Ustug Niedozwolonych (dalej: Rejestru). Polskie Towarzystwo Informatyczne zwraca uwage na nastepujace
aspekty, dyskwalifikujace projekt zaréwno od strony prawnej, jak i techniczne;j:

1. Rejestr miatby by¢ prowadzony przez Prezesa UKE, ktéry jednak nie sprawowatby zadnej kontroli nad jego
zawartoscig, majac obowigzek dokonywania wpiséw na Zzgdanie (nawet nie na wniosek) innych podmiotow
uprawnionych. Nalezy zapewne rozumie¢, ze chodzi tu o uprawnione podmioty, tak jak je definiuje art. 179, a wiec np.
takze Centralne Biuro Antykorupcyjne i Zandarmerie Wojskowa. Projekt nie okres$la trybu zgtaszania takiego zadania
(nie jest to decyzja), pozostawiajac je poza wszelkg kontrolg. Takze w przypadku wystgpienia o skreslenie wnioski sg
wprawdzie kierowane do Prezesa UKE, ale faktyczna decyzja jest podejmowana przez organ, na ktérego zadanie
dokonano wpisu. Rola Prezesa UKE zostata tu sprowadzona do wtadciciela serwera, na ktérym jest zlokalizowana
baza danych. Dopiero odmowa wykreslenia z Rejestru stanowitaby decyzje administracyjng, od ktérej mozna sie
odwotac i ewentualnie zaskarzy¢ do NSA. W praktyce oznacza to, ze urzednik jednego z podmiotéw uprawnionych
mogtby bez Zadnej uzasadnienia i bez Zadnej kontroli doprowadzi¢ do zablokowania dowolnego portalu internetowego
(np. sklepu) powodujac jego upadek z powodu faszyzujacego (lub komunizujgcego) wpisu uzytkownika, przeoczonego
przez moderatora. Przyjety tryb (posrednictwo UKE) dodatkowo wydtuza postepowanie. Niezrozumiaty jest tez zapis,
ze przedsiebiorca jest wprawdzie zobowigzany do niezwtocznego blokowania dostepu do stron wpisanych do
Rejestru, ale nie jest zobowigzany do niezwtocznego odblokowania stron wykreslonych. Nie wiadomo takze, do kogo
nalezatoby kierowac¢ roszczenia o odszkodowanie z powodu nieuzasadnionego wpisu (do UKE czy do podmiotu
uprawnionego).

2. Wymienione w projekcie kategorie prawne (propagowanie faszystowskiego lub innego totalitarnego ustroju
panstwa, udostepnianie pornografii dzieciecej, wprowadzanie w btgd w celu osiggniecia korzysci majatkowych,
niedozwolona reklama lub prowadzenie nielegalnego hazardu) dotyczg dziatalnosci przestepczej. Urzedy panstwowe
w przypadku powziecia informacji o takiej dziatalnosci sa prawnie zobowigzane nie do wpisywania danych do
rejestréw ale do ztoZzenia zawiadomienia o popetnieniu przestepstwa do prokuratury lub policji. Samo zatem
wprowadzenie Rejestru — jesliby zrezygnowano ze sktadania zawiadomien — bytoby Swiadomym ztamaniem prawa a
jesliby Rejestr miat by¢é prowadzony oprdcz ztozenia doniesienia do prokuratury — dublowatoby jej dziatanie (a przy
okazji proponowanej jawnosci rejestru — mogto naruszac¢ tajemnice postepowania przygotowawczego).

3. Orzekanie w ramach wiadzy wykonawczej o przestepczym charakterze czynu narusza konstytucyjng zasade
trojpodziatu wtadzy (artykut 10 ustep 1 Konstytucji Rzeczpospolitej Polskiej), zas orzekanie o niedozwolonym
charakterze informacji narusza artykut 14 oraz artykut 54 ustep 2 Konstytucji Rzeczpospolitej Polskiej.

4. Proponowana procedura administracyjnego dochodzenia niewinnosci narusza artykut 11 ustep 1 Deklarac;ji
Powszechnej Praw Cztowieka.
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5. Projekt nie okresla, co wlasciwie miatoby sie znalez¢ w Rejestrze. Projekt odsyta sposéb prowadzenia Rejestru do
rozporzadzenia Prezesa Rady Ministréw. Nalezy jednak jednoznacznie stwierdzié, ze okreslenie, jakiego rodzaju
informacje majg by¢ zapisane w Rejestrze i w jaki sposdb maja by¢ identyfikowane strony lub ustugi zdecydowanie
wykracza poza takg delegacje. Zasady poprawnej legislacji wymagajg szczegoétowego wymienienia danych, ktore
majg by¢ zapisane w Rejestrze. Obecna forma sprawia wrazenie, ze Autorzy projektu sami jeszcze nie wiedzg
dokfadnie, jak Rejestr powinien by¢ zbudowany. Réwniez bardzo pobiezne i ogélnikowe potraktowanie tego tematu w
uzasadnieniu $wiadczy o braku rozeznania technicznego Autoréw (uzasadnienie w praktyce stanowi jedynie
powtdrzenie tresci propozycji legislacyjnej). Co wiecej, uzasadnienie niejasno stwierdza, ze baza danych prowadzona
przez Prezesa UKE bedzie zasilana informacjami dostarczanymi przez wifasciwe organy, co sugeruje, ze to Prezes
UKE bedzie podejmowac decyzje, cho¢ z projektu jednoznacznie wynika, ze decyzje bedg podejmowane wtasnie
przez te organy.

6. Proba wpisywania do rejestru wszystkich stron w swiatowym Internecie, zawierajacych np. tresci propagujace
faszystowski lub inny totalitarny ustréj panstwa jest niewykonalna, bo wymagataby nieustannej weryfikacji np.
serwerow typu YouTube czy RapidShare i podejmowania decyzji, czy strona ze zdjeciem Che Guevary propaguje
ustréj komunistyczny albo czy skecz Monty Pythona z Hitlerem lub strona poswiecona analizie krytycznej ,Mein
Kampf”’ propaguje ustroj faszystowski. Oznaczataby takze konieczno$é zablokowania oficjalnych stron Kuby, Libii,
Korei Pétnocnej a by¢ moze takze Iranu i Arabii Saudyjskiej (trudno okresli¢, jaki podmiot uprawniony powinien
wowczas wystgpi¢ z wnioskiem i czy nie powinno by¢ konsultowane MSZ). W przeciwnym przypadku powstawatoby
uzasadnione pytanie, na jakiej podstawie urzednik zazadat wpisu jednej strony, pozostawiajac poza wpisem inna.

7. W propozycji bardzo enigmatycznie wspomina sie o danych pozwalajgcych na identyfikacje lokalizacji strony
internetowej lub ustugi. Nalezy sadzi¢, ze pomystodawcy mieli na mysli strony lub ustugi dostepne za posrednictwem
protokotu http (cho¢ nie jest to wyraznie zapisane). W takim przypadku w gre wchodzi albo adres IP serwera, na
ktérym znajduje sie strona lub ustuga, albo identyfikator URL (postaci

http://mww.mf.gov.pl/_files_/bip/bip_projekty aktow_prawnych).

Jesli w Rejestrze miatyby by¢ wpisywane adresy IP, to blokada musiataby obejmowac¢ dostep do catego serwera, a
wiec potencjalnie do wielu réoznych ustug, zupetnie niezwigzanych z blokowang strona. Zwlaszcza w przypadku firm
hostingowych jeden adres IP moze odpowiadac setkom domen. Nalezy podkresli¢, ze zakaz urzadzania gier
hazardowych w sieci wprowadzony w Polsce nie powoduje automatycznie bezprawnosci takiej dziatalnosci w innych
krajach’, a wiec wiasciciel serwera, na ktérym jest zlokalizowana taka strona, nie ma obowigzku blokowania jej. W
takiej sytuacji zablokowanie dostepu z Polski do wszystkich ustug na serwerze bedzie dziataniem bezprawnym i narazi
Polske na roszczenia innych przedsiebiorcow, korzystajacych z tego samego serwera. Analogiczna sytuacja moze
mie¢ miejsce, jesli wskutek pojedynczego faszystowskiego lub komunistycznego wpisu na blogu lub na forum
dyskusyjnym jeden z podmiotéw zazada zablokowania dostepu do catego serwera. Nie wiadomo, czy wtedy kazdy
dysponent domeny z tego serwera powinien zwracac sie do UKE z indywidualnym wnioskiem o odblokowanie? Co
nalezy zrobi¢, jesli wpis, ktéry spowodowat zablokowanie catego serwera nadal pozostaje na stronie? Czy nalezy
blokowac¢ dostep do wszystkich domen?

Jesli natomiast miatyby byé wpisywane identyfikatory URL, to blokada bytaby bardzo fatwa do obejscia przez jawne
podawanie adresow IP lub korzystanie z serweréw DNS, ttumaczacych nazwy domen na adresy IP, potozonych poza
granicami Polski.

Zbudowanie w miare skutecznego filtra wymagatoby indywidualnej analizy kazdego adresu IP, identyfikatora domeny
oraz pozostatej czesci identyfikatora URL, przeanalizowania ich struktury i analizowania zawartosci poszczegdlnych
polecen protokotu http, co z kolei bez trudu mozna uniemozliwi¢ stosujac protokét https. W kazdym przypadku za
pomoca prostego oprogramowania filtrujgcego (jak zapisano w uzasadnieniu do projektu) nie da sie zrealizowac takiej
blokady.

8. Obowigzek blokowania dostepu do stron lub ustug wpisanych do Rejestru Stron i Ustug Niedozwolonych dotyczy
wytgcznie przedsiebiorcéw polskich, nie ograniczajac w niczym mozliwosci taczenia sie przez modem lub tgcze ISDN
z dostawca Internetu z innego kraju. Nie ogranicza takze mozliwosci dostepu do ustug za posrednictwem innych
protokotow komunikacyjnych, niz http. Po wprowadzeniu takiego Rejestru operatorzy gier hazardowych beda mogli

! Propozycja dodania artykutu 3aa w ustawie o §wiadczeniu ustug droga elektroniczna nie bedzie powodowata skutkéw prawnych
poza terenem RP, nawet jesli nie zostanie zakwestionowana przez ETS.
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bez trudu opracowac i rozpowszechni¢ oprogramowanie, ktére pozwoli na udziat w grach hazardowych przy
wykorzystaniu innego protokotu. Mozna takze wykorzysta¢ istniejace protokoty, np. Skype (mozliwo$¢ przekazywania
komunikatéw tekstowych) albo poczte elektroniczna.

9. Wiasciciele stron, podlegajacych blokadzie, bez trudu bedg mogli jej unikng¢ przez odpowiednio czestg zmiane
adresow IP z odpowiednio duzej puli (w przypadku zastosowania protokotu IPv6, co technicznie wydaje sie byé
mozliwe w niedalekiej przysziosci, pula ta w praktyce jest nieograniczona) albo systematyczng zmiane nazw domeny
(np. przez dodawanie losowej kombinacji znakéw) i kierowanie do aktualnego adresu przez inng strone, ktéra sama w
sobie nie bedzie zawierata zadnych nielegalnych treéci, a wiec nie bedzie podstaw do jej zablokowania.

10. Kazda osoba, nawet bez zadnego przygotowania technicznego, moze oming¢ blokade za posrednictwem
serwerOw proxy, dostepnych przez zaszyfrowany protokét komunikacyjny. Nie jest mozliwe okreslenie, z jakimi
stronami kontaktuje sie uzytkownik takiego serwera, a sam serwer bez watpienia nie zawiera zadnych nielegalnych
stron i nie ma podstaw do jego zablokowania, nawet gdyby znajdowat sie w Polsce.

12. Wprowadzenie w miare skutecznej blokady wymagatoby skopiowania modelu chinskiego (tzw. Zfota Tarcza),
obejmujacego kompleksowe filtrowanie adresow IP oraz serwerow DNS, blokowanie nieznanych protokotow
sieciowych oraz sledzenie i blokowanie zapytan do wyszukiwarek. System ten wedtug nieoficjalnych informacji jest
obstugiwany przez 30.000 oséb sledzacych na biezaco Internet, a jego budowa kosztowata 800 min USD. Nie jest to
jednak system dla demokratycznego panstwa prawnego.

13. W sytuaciji, gdy nie ma mozliwosci naprawde skutecznego zablokowania dostepu, prowadzenie jawnego rejestru
stron o zakazanej treSci bytoby przeciwskuteczne w stosunku do domniemanych zamiaréw projektodawcy — tego
rodzaju indeks bytby znakomitym miejscem promociji i uzyskiwania informacji o tym, gdzie szukac tresci zakazanych.

Biorac pod uwage powyzsze Polskie Towarzystwo Informatyczne uznaje, ze przedstawiony projekt jest nieskuteczny i
szkodliwy. Z przyczyn technicznych w demokratycznym systemie prawnym nie da sie zrealizowac skutecznej blokady
dostepu do stron, ktérych tre$¢ narusza polskie prawo. Jedynym skutecznym srodkiem pozostaje sprawne sciganie i
karanie osob naruszajgcych prawo. Nalezy dgzy¢ do usprawnienia tych dziatan, np. przez powierzenie spraw
dotyczacych przestepstw internetowych wskazanym prokuraturom i sgdom i skoncentrowanie tam oséb dobrze
znajacych te tematyke. PTI deklaruje gotowo$¢ do wspétpracy w takich przedsiewzieciach.

W tym stanie projekt nie nadaje sie do poprawy i powinien zosta¢ w cato$ci wycofany.

Z powazaniem

dr Matgorzata Kalinowska-lszkowska

Petnigca obowigzki Sekretarza Generalnego PTI
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